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Coordinated Vulnerability Disclosure beleid

1. Inleiding

Bij Summit DIS vinden we de veiligheid van onze systemen en de gegevens van onze klanten erg belangrijk.
Ondanks onze zorg kan het voorkomen dat er een kwetsbaarheid aanwezig is.

We waarderen het als je dit bij ons meldt, zodat we maatregelen kunnen nemen om onze gebruikers te beschermen.

Dit beleid beschrijft hoe je kwetsbaarheden op een verantwoorde manier kunt melden (Coordinated Vulnerability
Disclosure, CVD).

2. Wat we van jou verwachten
e Meld kwetsbaarheden zo snel mogelijk na ontdekking via support@summitdis.nl.

e Geef voldoende informatie zodat wij het probleem kunnen reproduceren (bijv. URL, beschrijving, screenshots,
PaC).

e Maak geen misbruik van de kwetsbaarheid:
o (Geen toegang tot of wijziging van gegevens van anderen.
o Geen DDoS-aanvallen of social engineering.
o Geen verstoring van onze dienstverlening.
e Houd de kwetsbaarheid vertrouwelijk totdat we samen een oplossing hebben afgesproken.
e  Gebruik een “disclosure deadline” van minimaal 90 dagen, tenzij we anders afspreken.
3. Wat je van ons kunt verwachten
We sturen binnen 5 werkdagen een ontvangstbevestiging van je melding.
We beoordelen het prableem en houden je op de hoogte van de voortgang.
Binnen 90 dagen lossen we het probleem op of geven we een statusupdate.
We behandelen je melding vertrouwelijk en delen geen persoonlijke gegevens zonder toestemming.
Als je de melding doet volgens dit beleid, zullen we geen juridische stappen ondernemen.
Indien gewenst vermelden we je naam in onze Hall of Fame / dankwoord zodra het probleem is opgelost.
4. Scope
Onder dit beleid vallen de volgende systemen en domeinen:

https:.//www.summitdis.nl
https.//webcms.surmmitdis.nl

Systemen van derde partijen (zoals hostingproviders of hardware van klanten) vallen buiten de scope, tenzij anders
vermeld.


https://www.summitdis.nl/
https://webcms.summitdis.nl/
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5. Beloningen

We kennen op dit moment geen geldelijke beloningen toe (geen bug bounty), maar we bieden wel publieke erkenning
en een certificaat van waardering. Voor kritieke bevindingen kunnen we in overleg een kleine vergoeding aanbieden.

6. Contact

Meldingen kunnen gestuurd worden naar: support@summitdis.nl

PGP Key: https:.//www.summitdis.nl/pgpkey.txt
7. Versie

Versie 10 — 12 januari 2023

Summit DIS
Speelheuvelplein 10

5711 AR SOMEREN

Phone nr: +31 499 49 00 15
Email: support@summitdis.nl

PGP Key: https://www.summitdis.nl/pgpkey.txt
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